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ODINE SOLUTiIONS TEKNOLOJi TICARET VE SANAYI A.S.

BiLGi GUVENLIiGi POLITIiKASI



Sirketimiz Odine Solutions Teknoloji Ticaret Ve Sanayi A.S. (“Sirket”) Bilgi Giivenligi
Politikasinin amaci, tabi oldugu tiim mevzuat, standart ve s6zlesme gereksinimleri ¢ergevesinde; Sirket
bilgi sistemlerinin ve bilgi varliklarinin gizlilik, biitliinlik ve erisilebilirliginin saglanmasi amaciyla
ihtiya¢ duyulan faaliyetleri tanimlamaktir.

Bilgi Giivenligi Politikasi, bilgileri ve is sistemlerini kullanan tiim ¢alisanlar i¢in cografi konumdan
veya is biriminden bagimsiz olarak gecerli ve uygulanmasi zorunludur.

Bu cercevede;

Bilgi Giivenliginin Saglanmasi
e  Tiim bilgilerin dogru ve tam olmasini saglamak, bilgi hatalarinm1 ve eksikliklerini minimize etmek
icin stirekli kontroller yapmay.

e Bilgilerin gizliligini korumak ve yetkisiz erisimlere kars1 etkili glivenlik 6nlemleri almak. Bilgilere
sadece yetkili kisilerin erigimini saglamayi.

e  Bilgilerin biitiinligiinii ve siirdiiriilebilirligini saglamak icin veri yedekleme, giivenli depolama ve
bilgi yasam dongiisii yonetimi uygulamalarin etkin sekilde kullanmayi.

e  Bilgilerin gerekli durumlarda ve sadece yetkili kisiler tarafindan erigilebilir olmasini temin etmeyi.
Bilgi Giivenligi Risk Yonetimi
e Bilgi giivenligine yonelik riskleri sistematik olarak belirlemek, degerlendirmek ve yonetmeyi.

o  Belirlenen riskleri kabul edilebilir seviyelere indirmek igin risk degerlendirme ve risk yonetimi
stireglerini kullanarak siirekli iyilestirme siiregleri yiiriitmeyi.

o  Etkin bir bilgi giivenligi risk yonetimi yaklagimi olusturarak, potansiyel tehdit ve zafiyetleri
onceden belirlemek ve bunlara karsi uygun dnlemler almayi.

Kaynaklarin Tahsisi ve Yetki Dagilimi
e Bilgi giivenligi risklerinin yonetimi ve giivenlik kontrollerinin etkin bir sekilde igletilmesi i¢in
yeterli insan kaynagi, teknoloji ve finansal kaynaklar ayirmayi.

e  Bilgi giivenligi yonetimi i¢in gerekli yetki ve sorumluluklart agik¢a tamimlamak ve uygun kisilere
bu yetki ve sorumluluklari vermeyi.

Is Siirekliligi ve Thlal Yonetimi
e s etki analizlerini gerceklestirmeyi.

e  Olasi kesintiler ve acil durumlar igin is siirekliligi planlart gelistirmek, bu planlar diizenli olarak
test etmeyi.

e  Bilgi giivenligi ihlallerini etkin bir sekilde yonetmek i¢in gerekli sistemleri kurmak ve ihlallerin
tekrarin1 6nlemek amaciyla uygun diizeltici ve 6nleyici dnlemler almayi.



Servis YoOnetimi

e  Bilgi giivenligi politikalar1 dogrultusunda sunulan hizmetlerin kalitesini siirekli olarak izlemeyi ve
iyilestirmeyi.

e  Miisterilere taahhiit edilen hizmet seviyelerini belirlemek, izlemek ve bu seviyelere uygun hizmet
sunmay1.

e Bilgi giivenligi prensiplerine uygun olarak servis siirekliligini saglamak, servis kesintilerini
minimize etmek ve acil durumlar i¢in yedekleme ve kurtarma planlari olusturmay.

e  Hizmetlerin giivenli bir sekilde sunulmasi i¢in gerekli prosediirleri olusturmak, bu prosediirlerin
etkinligini diizenli olarak degerlendirmeyi ve giincellemeyi.

e  Miisterilerin bilgi giivenligi ile ilgili geri bildirimlerini dikkate alarak, servis yonetim siireclerinde
iyilestirmeler yapmay1.

Mevzuat ve Sozlesmelere Uyum

e  Mevzuattan kaynaklanan tiim bilgi giivenligi gereksinimlerini izlemek, anlamak ve yerine
getirmeyi.

e s ortaklari, miisteriler ve tedarikgilerle yapilan sézlesmelerde yer alan bilgi giivenligi hiikiimlerini
takip etmeyi ve bu hiikiimlere uyumu saglamayi.

Giincel is Plan ve Prosediirler

e s planlan ve prosediirlerinin giincel, uygulanabilir ve etkin olmasin1 saglamak icin diizenli olarak
g6zden gecirmeyi ve gerekli giincellemeleri yapmay.

Giivenli Is Ortam
e ¢ ve dis paydaslarla giivenli bir is ortam1 olusturmak icin bilgi giivenligi farkindaligini artirmayn.

o  Fiziksel ve dijital giivenlik 6nlemleri alarak is ortaminda giivenligi saglamayi.

Bilgi Giivenligi Egitimi
e  Tim calisanlara bilgi giivenligi ve siber glivenlik egitimi sunmay, bilgi giivenligi konusunda biling
ve farkindaliklarini artirmay.

e Ugiincii taraflar ve paydaslar icin bilgi giivenligi farkindaligin1 artirmak iizere gerekli egitimler ve
bilgilendirmeler yapmay.

Denetimler ve Uyum

e Tabi olunan tiim mevzuat, standart ve sozlesme gereksinimlerine uyumu saglamak amaciyla
diizenli i¢ ve dis denetimler ger¢eklestirmeyi.

e  Denetimler sonucunda ortaya ¢ikabilecek uygunsuzluklart gidermek i¢in planlanan faaliyetleri
desteklemek ve takip etmeyi.



Siirekli Tyilestirme
e Bilgi giivenligine yonelik siirekli iyilestirme ¢alismalar1 yapmak, yeni tehdit ve zafiyetlere karsi
onlemler gelistirmeyi.

e  Calisanlarin katilimi ile Entegre Y Onetim Sistemini siirekli iyilestirmek ve giincel tutmay1

Amag olarak edinmis bulunmaktayiz.

Sirket, bilgi glivenligi kapsaminda; bilgi giivenligi politikasin1 ve destekleyici prosediirleri hazirlar ve
uygulamasim1 gozetir ve bu politika ile ilgili faaliyetlerin yerine getirilmesini temin edecek
mekanizmalar1 kurar.

Isbu Bilgi Giivenligi Politikas1 22/07/2024 tarih ve 2024/15 sayili Yonetim Kurulu karari ile
ylriirliige girmis olup, ayrica Sirket kurumsal internet sitesi lizerinden kamuya agiklanir. Bilgi
Giivenligi Politikasinda yapilacak degisiklikler de ayni usule tabiidir.



